
Commune Attalens
Formation du 13 janvier 2026

• Protection et sécurité des données
• Cyberattaques
• IA



Programme
• Formation initiale à la protection des données et à la sécurité des données

• Information sur la directive sur la protection des données

• Accord de confidentialité type à signer par l'employé-e 

• Rappel de la procédure à appliquer en cas de cyberattaque ou violation des données

• Utilisation de l'intelligence artificielle 



Formation initiale à la protection des données et à la sécurité des 
données
L’autorité cantonale de la transparence, de la protection des données et de la médiation a publié une brochure de 
formation à la protection des données.

https://www.fr.ch/sites/default/files/2025-02/brochure-de-formation-initiale-a-la-protection-des-donnees-et-a-la-securite-des-donnees-06022025.pdf?v=1738857004








Information sur la directive sur la protection des données
Le Conseil communal a validé la mise en place de la Directive sur la protection des données, la formation et 
convention pour le personnel.

https://alt026-appsrv01.atls.local:8518/xecm-web/xecm-app/ng1/document-display?parameters=%7B%22Context%22%3A%7B%22ExecutionContext%22%3A%7B%22userId%22%3A%22%22%2C%22environmentName%22%3A%22ATL%22%7D%2C%22SearchCriterias%22%3A%5B%7B%22SearchCriteria%22%3A%5B%7B%22objectId%22%3A%221AAAYQ5L.PDF%22%7D%2C%7B%22objectSourceName%22%3A%22ATL%22%7D%5D%7D%5D%2C%22UserContexts%22%3A%5B%7B%22Components%22%3A%5B%22DocumentDisplay%22%5D%2C%22DataRestrictions%22%3A%5B%5D%2C%22Favorites%22%3A%5B%7B%22OrganizationIds%22%3A%5B%5D%2C%22DepartmentIds%22%3A%5B%5D%2C%22Metadata%22%3A%5B%5D%7D%5D%2C%22PermissionRestrictions%22%3A%5B%5D%7D%5D%7D%7D












Accord de confidentialité à signer par l'employé-e 
Le Conseil communal a validé la mise en place de la Directive sur la protection des données, la formation et 
convention pour le personnel.



A retourner signé à RH  20 janvier 2026



Rappel de la procédure à appliquer en cas de cyberattaque 
ou violation des données
Comme déjà communiqué à fin 2023, une procédure a été rédigée pour réagir correctement à des événements 
inattendus et assurer la continuité des opérations communales.

Ce document s’adresse à tout le personnel utilisant l’infrastructure informatique de la Commune d’Attalens. 

Version du 02.12.2025 dans Youdoc\0_AdminGen\022_SecGen\0220_SecGen\0220.04_IT\.03_PrestatLogiciels\Divers
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Utilisation de l'intelligence artificielle

Info dans la News 7/2025 -  IA- intelligence artificielle

L’intelligence artificielle prend de plus en plus de place dans notre société et jusqu’à nos places de travail. Son 
utilisation présente des avantages indéniables mais également de très grands risques, notamment pour la sécurité 
des données.
Obligation de respecter la directive de l’Etat de Fribourg lors de l’éventuelle utilisation de l’intelligence artificielle 
générative. Elle prévoit les 7 règles en bref :
• Ne pas introduire de données sensibles, confidentielles, secrètes ou sous le coup du secret professionnel dans 

un logiciel d’IA.
• Ne pas introduire de données personnelles dans les outils d’IA.
• Être conscient de la responsabilité d’utilisation de l’IA : celui ou celle qui y a recours est seul-e responsable de 

son contenu et de sa conformité aux normes légales.
• Retravailler les résultats générés par l’IA et les analyser de manière critique pour éviter les biais et les 

informations incomplètes ou erronées.
• Vérifier les sources des informations.
• Indiquer de manière transparente l’utilisation de l’IA (même partielle).
• Ne pas porter atteinte à l’image de la Commune d’Attalens

https://alt026-appsrv01.atls.local:8518/xecm-web/xecm-app/ng1/document-display?parameters=%7B%22Context%22%3A%7B%22ExecutionContext%22%3A%7B%22userId%22%3A%22%22%2C%22environmentName%22%3A%22ATL%22%7D%2C%22SearchCriterias%22%3A%5B%7B%22SearchCriteria%22%3A%5B%7B%22objectId%22%3A%221AAAXFWC.DOC%22%7D%2C%7B%22objectSourceName%22%3A%22ATL%22%7D%5D%7D%5D%2C%22UserContexts%22%3A%5B%7B%22Components%22%3A%5B%22DocumentDisplay%22%5D%2C%22DataRestrictions%22%3A%5B%5D%2C%22Favorites%22%3A%5B%7B%22OrganizationIds%22%3A%5B%5D%2C%22DepartmentIds%22%3A%5B%5D%2C%22Metadata%22%3A%5B%5D%7D%5D%2C%22PermissionRestrictions%22%3A%5B%5D%7D%5D%7D%7D
https://www.fr.ch/sites/default/files/2024-11/directive-intelligence-artificielle-ia.pdf




Des questions ???



Bon café!
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