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Programme

Grand merci pour l'invitation

19:00 —19:45 Présentation
19:45 — 20:15 Discussion
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Présentation

Le contenu

La transparence

La protection des donneées
Reéponses a vos questions
Discussion

s~

’ oot Autorité cantonale de la transparence et de la protection des données ATPrDM
Kantonale Behérde fiir Offentlichkeit und Datenschutz ODSMB




Buts

1.  Expliquer les principes de transparence et de protection des
données

2. Savoir quelles sont vos demandes, afin d’avoir une bonne
collaboration
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Introduction

— Protection des données : protection de la personnalité et de la
spheére privée — droit d’'accés a ses propres données (Constitution
cantonale)

— Transparence : droit d’étre informé sur 'activité étatique — droit
d’acces aux documents officiels de 'administration publique
(Constitution cantonale)
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1. Le droit d’acces selon la Linf
Principe de la transparence

— Renversement de paradigme, du secret au public
— Principe de publicité

— Le secret est I'exception
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1. Le droit d’acces selon la LInf

Principe de la transparence

— Concrétisation dans les lois (fedérale, cantonales, et
conventions internationales) — la loi sur lI'information et
I'acces aux documents LInf

— A Fribourg: un droit fondamental
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1. Le droit d’acces selon la LInf

Procédure

— Procédure d’acces aux documents officiels instaures par
la LInf

— Demande d’acces — reponse de I'organe public — requéte
en mediation aupreés de la préposée — aboutissement de
la médiation ou recommandation — decision de I'organe
public — recours

— Attention aux droits des tiers
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1. Quel est le lien avec les communes




1. Le droit d’acces selon la Linf

Document officiel

— Note

— Email

— Deécision

— Extraction de base de données
— Statistique, proces-verbaux

— Etudes, concept

— Note de téléphone

— Instructions

— Prise de position

— Agenda outlook
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1. Le droit d’acces selon la LInf

Limites

— Le législatif: public
— Exécutif: secret des déliberations
— Intéréts publics et privées prepondeérants

’ oot Autorité cantonale de la transparence et de la protection des données ATPrDM
Kantonale Behérde fiir Offentlichkeit und Datenschutz ODSMB

12



1. Le droit d’acces selon la LInf

Acces

— acces total
— restreint
— différé ou
— refusé
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1. Transparence — récapitulatif

- Renversement du paradigme: secret au public
- Principe de transparence pour tous les documents
- Sauf exception
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2. Protection des données

y

Cyberattaque a Rolle: un signal 1
d’alarme pour les communes
suisses

EDITORIAL. Le piratage massif subi par les habitants de Rolle, qui ont
vu leurs données mises en ligne sur le darknet, illustre limpréparation
des administrations publiques face aux pirates

La gravite de la cyberattaque de la
commune de Rolle sous-estimée par
les autorités

TECHNOLOGIE
Contrairement
a ce que la commune
vaudoise avait affirmé,
les donnees de plus
de 5000 habitants
sont en ligne a la suite
d'un piratage. Des .
rapports d'évaluation &
des employeés ou
encore des demandes
d’exonération fiscale
sont accessibles
sur le darknet
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o @Ancach
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Les notes des ecoliers

Cesdonnées peuvent étreextraor  Ceus

tout: des o' ur L P mener des données sur le

Contactée, Monigque Choulat @
P it g~ e it

h30 /2 min. / le 25 ao(t 2021

A Rolle, les données privées de quelgue 5000 habitants s'éc

fwoerRBoURe  Autorité cantonale de la transparence et de la protection des données ATPrDM
Kantonale Behérde fiir Offentlichkeit und Datenschutz ODSMB 15

STAAT FREIBURG




Les secrets des impodts__ a la poubelle!

8 + Le Matin Dimanche. 11 mai 2008

Corenu récerss aux sbonnes

COMFIDENTIEL. Des documents des poursuites et du Tribunal
contenant des informations trés des mineurs ont &4 jetés sur la voie
confidentielles de I'lifice vaudois publique sans avoir é6é détruits
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2. Protection des données

Au niveau cantonal (loi cantonale
sur la protection des données LPrD)

Au niveau federal (loi fedérale sur la

protection des données LPD)

Au niveau international
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2. Données personnelles

Niveau cantonal

Toutes les informations qui se rapportent a une personne
identifiée ou identifiable

— peu importe leur nature, leur contenu ou le support sur lequel elles
sont enregistrées;

— cette condition est remplie quand le lien entre une information et une
personne est explicite, mais également quand ce lien découle d'une
corrélation d'informations tenant au contexte.
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2. Exemples de données personnelles

Nom Date de naissance
Numero de telephone Patrimoine génétique
Adresse IP |dentifiants

Adresse électronique Photos

Adresse postale Empreintes digitales
Numéro AVS Numeéro de plaque

Numero de compte bancaire
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2. Données sensibles

Au niveau cantonal

Les données sensibles comme catégorie particuliere des données
personnelles

- les opinions ou activités religieuses, philosophiques, politiques ou
syndicales,

- la santé, la sphére intime ou l'appartenance a une race, des mesures
d'aide sociale,

- des sanctions pénales ou administratives et les procédures y
relatives;
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2. Droit des personnes

Droit d’acces a ses propres données : droit personnel a I'information; il
permet le contréle de la personne concernée sur le traitement de ses
données et constitue la base nécessaire pour I'exercice des autres droits
en cas d’atteinte.

—> en principe, gratuit

Devoir d’informer la personne concernée — reconnaissabilité
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2. Protection des données - récapitulatif

- Protection de la sphere privée quand I'état traite de données
personnelles

- Comprend ce qui se rapport a une personne
- Données personnelles et sensibles
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2. Transparence — protection des données

Différence entre transparence et protection des données

— La transparence regit I'information du public sur les activités
étatiques et regle le droit d’'accés de toute personne aux documents
officiels. Le droit d’accés aux documents officiels est un droit
fondamental.

— La protection des données vise a protéger les droits
fondamentaux des personnes lorsque des organes publics traitent
des données a leur sujet.
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3. Réponses a vos questions

Je réponds aux questions qui m’'ont été transmises avant le cours.
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3. Quels sont les impacts attendus sur les
communes en lien avec la révision de la
LPrD?

Nouveaux outils:
- Annoncer les violations de protection des données
- Analyse d’'impact en protection des données

- Nouvelles compétences pour I'Autorité cantonale de la transparence,
de la protection des données et de la médiation — recommandations
et décisions
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3. Demandes concernant la consultation
de permis de construire

- Aprés la mise a I'enquéte, a traiter selon la LInf
- Document officiel

- En cas d’intérét privé, consulter les tiers avant de transmettre les
documents

- Pendant la mise a 'enquéte: réglé par la LATec et son réglement
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3. Demander ’envoi de la carte d’identité
ou passeport par courriel?

- Silaloi le prévoit 'envoi de la copie, oui
- Proposer un envoi par courrier
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3. Transmission des listes de
contemporains sans les dates de
naissance

Art. 17 al. 2 Loi sur le contréle des habitants

Le conseil communal peut autoriser la communication, en vue de leur
utilisation a des fins idéales dignes d'étre soutenues, des nom,
prénom(s), date de naissance et adresse de personnes définies par un
critere general.

Peut, ne doit pas
Pas de but commercial
Critére général
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3. Site Internet — publication nom fonction
horaire voire photo du personnel

- Nom et fonction, oui en principe

- Adresse email professionnelle: oui, possibilité de prévoir 'adresse
email de la commune

-  Photo: consentement

- Personnel administratif et personnes élues au sein d'une commune —
situation différente
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3. Acces aux dossiers avec des données
sensibles

Précautions preconisées:

- Envoi a I'adresse personnelle professionnelle des personnes
concernées (pas d’adresse générique)

- Destruction des dossiers chez les personnes une fois la procédure
terminée

- Chiffrement
- Consultation sur place
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3. Communication d’un numeéro de
telephone d’un habitant a un service
officiel tel que la gendarmerie ou I’Office
des poursuites

Domaine des poursuites: régi par des lois speciales

Art. 16b Loi sur le controle des habitants

Communication aux autorités et aux administrations publiques —
Communication par le préposé

1. Le prépose peut, dans un cas d'espece et sur demande, communiquer
a une autorité ou a une administration publique les données dont elle
a besoin pour lI'accomplissement de sa tache.

La demande est a analyser au cas par cas.
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3. Publication par la commune de
documents relatifs a la collaboration a des
tiers

- Publication de maniere appropriée — limites PrD, secrets d’affaires
- Contenu du registre des documents fixé a 'article 43 ReLCo
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Discussion

Questions - remarques ?
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Autorité cantonale de la transparence, de la
protection des données et de la médiation ATPrDM
Kantonale Behorde fiir Offentlichkeit, Datenschutz

und Mediation ODSMB
ETAT DE FRIBOURG

STAAT FREIBURG Rue des Chanoines 2, 1700 Fribourg

T +41 26 322 50 08
www.fr.ch/atprdm

Fribourg, le 27 septembre 2023

Projet de réponse — 2023-PrD-117
Communication de données d’habitants a I’Office des poursuites, a des sociétés de
recouvrement, ou encore au Service de I’enfance et de la jeunesse (SEJ)

Question : Au regard de la législation sur la protection des données, est-ce possible pour une
commune fribourgeoise de communiquer des données personnelles (numéro de téléphone,
adresse, etc.) d’habitants a [’Office des poursuites, a des sociétés de recouvrement, ou encore
a des organes publics tels que le SEJ ? En d’autres termes, cette commune bénéficie-t-elle
d’une base légale lui permettant de le faire ?

Madame, Monsieur,

Faisant suite a vos demandes du 7 septembre 2023 concernant 1’objet cité sous rubrique,

I’ Autorité vous remercie de I’avoir consultée a ce sujet et vous répond dans le cadre de sa
compétence en matiere de conseil (art. 31 al. 2 let. b de la Loi du 25 novembre 1994 sur la
protection des données (LPrD ; RSF 17.1)) et sur la base des informations dont elle dispose et
qui lui ont été transmises.

1. Généralités

La communication de données d’habitant(e)s par une commune du canton de Fribourg est
réglée par la LPrD selon I’article 2 alinéa 1 lettre a. Toutes communication de données
nécessite I’existence d’une base 1égale ou d’une disposition légale qui I’autorise (art. 4 LPrD).
Selon le principe de collecte de données, les données personnelles doivent étre recueillies en
principe auprés de la personne concernée (art. 9 al. 1 LPrD). Par ailleurs, la loi distingue selon
qu’il s’agit d’'une communication de données personnelles systématique ou opérée dans un
cas d’espece (art. 10 al. 1 LPrD).

Une communication dite systématique intervient notamment lorsque la communication est
réguliere, porte sur un grand nombre de données, ou encore lorsqu’elle concerne des
personnes déterminées par un caractere général (p.ex. : les personnes de 80 ans et plus, etc.).
La communication dans un cas d’espece intervient lorsque la demande porte sur une personne
déterminée dans un cas bien précis (p.ex. : le créancier qui veut connaitre 1’adresse de son
débiteur).

La communication de données systématiques requiert I’existence d’une base légale 1’y
autorisant (art. 10 al. 1 ab initio LPrD). La communication de données dans un cas d’espéce
requiert I’existence d’une base 1égale ou que 1’'une des conditions alternatives prévues a
I’article 10 alinéa 1 lettres a a ¢ LPrD soit remplie. Les conditions sont les suivantes : 1’organe
public qui demande les données en a besoin pour I’accomplissement de sa tache (let. a), la
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personne privée qui demande les données justifie d’un intérét a la communication primant
celui de la personne concernée a ce que les données ne soient pas communiquées (let. b) ou la
personne concernée a consenti a la communication, ou les circonstances permettent de
présumer un tel consentement (let. c).

Pour la communication des données inscrites au controle des habitants, la Loi du 23 mai 1986
sur le contrdle des habitants (LCH ; RSF 114.21.1) est la base 1égale applicable (art. 12 al. 1
LPrD). Pour les autres cas, il convient de déterminer la base 1égale applicable au cas d’espéce.
Précisons encore que de nombreuses lois contiennent des dispositions sur I’entraide
administrative qui réglent la communication des données et peuvent la rendre obligatoire.

Enfin, il est rappelé qu’un examen au cas par cas de la situation doit étre mené afin
d’apprécier la nature du requérant et des données demandées (données inscrites au controle
des habitants ou non), le type de communication visée et les conditions y relatives qui
s’appliquent in concreto.

Les remarques qui suivent impliquent I’hypothése selon laquelle les données demandées
constituent des données inscrites au contrdle des habitants.

II. Communication aux autorités et aux administrations publiques

La LCH distingue selon qu’il s’agit d’une communication aux autorités et aux administrations
publiques dans un cas d’espece (art. 16b al. 1 LCH) ou systématique (art. 16a LCH).

La communication dans un cas d’espece reléve de la compétence du préposé au controle des
habitants. Ce dernier doit s’assurer que les conditions requises sont remplies — a savoir
notamment que 1’organe public a fait une demande de communication de données (pas de
communication spontanée) et que I’accomplissement de sa tache nécessite ladite
communication de données — avant toute communication de données.

La communication de données systématique aux autorités et aux administrations publiques ne
reléve pas de la compétence du préposé ou du conseil communal. Elle doit faire I’objet d’une
demande d’acces aux données de la plateforme FriPers adressée au Service de la population et
des migrants (SPoMi), et est soumise a autorisation (art. 16a LCH).

III. Communication a des personnes privées

S’agissant des personnes privées, la LCH distingue 1a aussi d’une part la communication dans
un cas d’espéce (art. 17 al. 1 LCH) — qui est du ressort de la compétence du préposé — ou
systématique (art. 17 al. 2 LCH) — qui nécessite 1’autorisation du conseil communal — et,
d’autre part, la communication a des personne privées chargées d’une tache publique (art. 17a
LCH qui renvoie a I’art. 16a LCH).

Dans le cadre d’'une communication dans un cas d’espece, 1’article 17 alinéa 1 LCH requiert
I’existence d’un intérét 1égitime (p. ex : lien juridique, décision, jugement, contrat, etc.) qui
doit étre prouvé au préposé par le particulier ou 1’organisation privée. La simple présentation
d’une procuration ne permet pas nécessairement d’établir I’existence d’un lien juridique entre
le requérant et la personne concernée, mais sert tout au plus a démontrer le rapport de
représentation qui existe entre le mandataire et son mandant (p. ex : procuration transmise par
un avocat, etc.). La liste des données qui peuvent étre communiquées est exhaustive.

Pour la communication systématique, I’article 17 alinéa 2 LCH dispose que la communication
ne peut intervenir qu’en vue d’une utilisation a des fins idéales digne d’étre soutenues — soit a
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but non lucratif — et pour autant que les personnes soient définies par un critére général
(p.ex. : les personnes de 80 ans et plus, etc.). La liste des données qui peuvent étre
communiquées est ¢galement exhaustive. La compétence du choix de communiquer ou non
les données appartient au conseil communal.

Concernant les personnes privées chargées d’une tache publique, ou qui sont au bénéfice d’un
mandat de prestations et/ou subventionnés par 1’Etat, la communication des données
personnelles inscrites au contrdle des habitants est régie pour I’article 17a LCH. Lesdites
personnes privées doivent adresser, aupres du SPoMi, une demande d’acceés aux données
FriPers, conformément a 1’article 16a LCH (art. 17a al. 1 LCH).

Finalement, il convient avant toute communication de données a des personnes privées de
s’assurer que la personne concernée n’a pas fait usage de son droit de blocage (art. 18 LCH).
De plus, il sied de rappeler que les principes de proportionnalité et de finalité (art. 5 et 6
LPrD) appellent a une grande retenue en matiere de communication de données. L’article 17
alinéas let 2 LCH dispose que le préposé, respectivement le conseil communal peut et non
pas doit communiquer les données.

IV.  Communication a I’Office des poursuites

A titre liminaire, il sied de souligner que bon nombre de services cantonaux, tels que les
Offices de poursuite par exemple, disposent déja d’acces a FriPers. Partant, il leur est possible
d’accéder par leurs propres moyens aux données du controle des habitants nécessaires a
I’accomplissement de leurs taches, sans devoir solliciter le concours du contrdle des habitants
d’une commune.

En I’espece, la question portait précisément sur la communication du numéro de téléphone ou
de I’adresse de courriel. Lesdites données ne constituent pas des données inscrites au controle
des habitants (art. 4 LCH en lien avec ’article 6 de la Loi fédérale du 23 juin 2006 sur
I’harmonisation des registres des habitants et d’autres registres officiels de personnes, LHR ;
RS 431.002). Elles ne sauraient des lors faire 1’objet d’'une communication sur la base des
dispositions de la LCH.

Aux termes de I’article 10 alinéa 1 LPrD, une communication de données dans un cas
d’espece est possible si une disposition légale le prévoit ou si I’organe public qui demande les
données en a besoin pour I'accomplissement de sa tache (let. a). Il appartient a la commune
d’apprécier si les conditions requises pour une communication s’averent remplies. En cas de
communication systématique, 1’article 10 alinéa 1 ab initio LPrD dispose que la
communication des données personnelles n’est possible que si une disposition 1égale le
prévoit (art. 10 al. 1 ab initio LPrD).

En matiere de poursuite pour dettes et la faillite, ’article 91 de la Loi fédérale du 11 avril
1889 sur la poursuite pour dettes et la faillite (LP ; RS 281.1) régit les devoirs du débiteurs et
des tiers de renseigner. L’alinéa 5 dispose que les autorités ont la méme obligation de
renseigner que le débiteur. Conformément a I’article 91 alinéa 1 chiffre 2 LP, le débiteur est
tenu d’indiquer jusqu’a concurrence due tous les biens qui lui appartiennent, méme ceux qui
ne sont pas en sa possession, ainsi que ses créances et autres droits contre des tiers. L’article
91 LP trouve application, d’une part, que dans le cadre de la procédure de saisie et, d’autre
part, que concernant les biens patrimoniaux du débiteur — les biens patrimoniaux étant les
biens qui ont une relation immédiate ou indirecte avec le patrimoine. Le but de cette
disposition est de permettre a I’Office des poursuites de disposer des renseignements
nécessaires en vue d’exécuter la saisie (cf. CR LP-NICOLAS JEANDIN, art. 91 LP N 22 ss). A
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noter que les numéros de téléphone et/ou les adresses de courriels ne constituent pas des biens
patrimoniaux, mais des biens dits extrapatrimoniaux inhérents a la personne.

Au vu de ce qui préceéde, ni la commune ni le ou la préposé-e au contrdle des habitants ne
semble pouvoir procéder a la communication du numéro de téléphone ou de I’adresse de
courriel d’un habitant de la commune en se fondant sur la LCH ou I’article 91 alinéa 5 LP. La
présente analyse est applicable par analogie a 1’article 222 LP régissant 1’obligation de
renseigner et de remettre les objets dans le cadre d’une procédure de faillite.

V. Communication a une société de recouvrement

La communication, dans un cas d’espece, a des personnes privées ou des organisations
privées est régie par I’article 17 alinéa 1 LCH. Pour rappel, ladite disposition requiert du
requérant qu’il démontre I’existence d’un intérét 1égitime a la communication. La compétence
pour communiquer ou non les données appartient au préposé au controle des habitants. La
liste des données qui peuvent étre communiquées est exhaustive ; elle ne contient pas la
nationalité ou le permis de s¢jour par exemple.

Partant, dans la mesure ou la loi soumet la communication des données demandées a
I’existence d’un intérét 1égitime, seul le véritable créancier peut procéder a une demande de
communication au sens de ’article 17 alinéa 1 LCH. Si le créancier a recours a un
mandataire, celui-ci est tenu de justifier de ses pouvoirs par la présentation d’une procuration
diiment établie, sur laquelle doit figurer la signature du mandant. Or la confirmation d’un
¢ventuel mandat adressée par une société de recouvrement au sujet d’un mandant présumé
n’est pas suffisante pour fonder I’existence d’un réel mandat. Sur cette base, aucune
communication ne peut avoir lieu avant d’avoir obtenu de la société de recouvrement qu’elle
transmette une procuration diment signée par le mandant et des preuves de I’intérét 1€gitime.

Enfin, il est rappelé que, dans I’hypothése ou les conditions requises par I’article 17 alinéa 1
LCH seraient remplies, les données communiquées ne peuvent étre traitées qu’aux fins pour
lesquelles elles ont été transmises et qu’il appartient a la commune, en sa qualité de
responsable du fichier, de s’en assurer.

En matiére de communication de données a des sociétés de recouvrement, notre Autorité
recommande de faire preuve d’une grande prudence.

VI Communication au SEJ

L’analyse juridique relative a la communication de données personnelles au SEJ nécessite une
clarification du contexte des demandes formulées, raison pour laquelle la réponse a ce sujet
suivra ultérieurement.

VII. Conclusion

En conclusion, 1’ Autorité souhaite rappeler encore une fois qu’il convient d’examiner chaque
demande in concreto afin de déterminer ses spécificités propres et si les conditions requises
pour une communication de données éventuelle s’avérent remplies. Sans cas précis, il n’est
pas possible de se déterminer plus avant sur la possibilité ou non pour la commune de
communiquer des données personnelles inscrites au controle des habitants aux différentes
autorités ou personnes privées précitées.

Pour le surplus, nous vous renvoyons au guide a I’attention des communes publié sur notre
site Internet.
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En espérant avoir répondu a votre demande, nous vous prions de croire, Madame, Monsieur, a
I’expression de nos salutations les meilleures.

Yasmine Ott
Juriste
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